Priedas Nr. 1
VG Informacijos saugos politika
Minimaliis informacijos saugos reikalavimai tiekéjams

............................................... (imonés pavadinimas, kodas, toliau — Tiekéjas), isipareigoja
laikytis Zemiau nurodytos Informacijos saugos politikos ir minimaliy informacijos ir
kibernetinio saugumo reikalavimuy:

1. Taikymo sritis

Sie Vigitiny grupé, UAB (toliau — Bendrové) minimaliis informacijos ir kibernetinio saugumo
reikalavimai (toliau — Reikalavimai) taikomi Tiekéjui vykdant Sutartj. Sie reikalavimai apima
Bendrovés informaciniy technologijy ir telekomunikacijy jrenginius ir mikroprocesorinius
jrenginius, jskaitant, bet neapsiribojant, teleinformacijos surinkimo ir perdavimo jrenginius,
automatikos terminalus, valdymo sistemas (HMI), momentiniy duomeny valdiklius, bendros
paskirties valdiklius, teleinformacijos surinkimo ir perdavimo sistemas, komerciniy duomeny
valdiklius, informaciniy technologijy sistemas ir t.t. (toliau — Jranga), bei su jranga susijusias
paslaugas.

2. Vartojamos savokos

2.1. ,,Bitina darbui — prieiga suteikiama tik prie minimalios ir atitinkamai veiklai, paslaugoms
bitinos informacings sistemos (infrastrukttiros) ar jos dalies.

3. Atitikties reikalavimai

3.1.Priklausomai nuo prieigos prie informacinés sistemos (infrastruktiiros) tipo gali biiti
taikomi papildomi techniniai ir organizaciniai reikalavimai nurodyti Lietuvos Respublikos
kibernetinio saugumo jstatyme ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2018-08-13 d. nutarimu Nr. 818 (aktuali redakcija).

4. Nuotolinio darbo saugumo reikalavimai

4.1. Jvertinus potencialias rizikas ir suteikus Tiekéjui galimybe dirbti nuotolinéje
kompiuterizuotoje darbo vietoje priklausancioje Tiekéjui bei suteikus nuotoling prieigg prie
informaciniy resursy Bendrovés informacinése sistemose (infrastruktiroje) Tiekéjui butina:

4.1.1. naudoti saugy VPN (angl. Virtual Private Network) rysi;

4.1.2. jsitikinti, kad informacinés sistemos, kompiuterin¢ jranga ir duomeny tinklai i§ kuriy
jungiamasi per nuotolj yra saugiis ir patikimi (atnaujinta operaciné sistema ir kita programiné
jranga, jdiegta antivirusiné programiné jranga, jjungta ir sukonfigiiruota ugniasien¢ ir t. t.);

4.1.3. uztikrinti savalaik¢ ir reguliarig prieigos teisiy kontrolg;
4.1.4. vykdyti nuolatinj veiksmy steb¢jimg ir kontrole;

4.1.5. uztikrinti Bendrovés neskelbtinos informacijos apsaugg techninémis priemonémis;
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4.1.6. uztikrinti, kad nuotolinio prisijungimo rySys bty kontroliuojamas ir sutapty su i$ anksto
tarpusavyje suderintais tikslais;

4.1.7. uztikrinti, kad nuotolinio rySio prisijungimas ir nuotolinés prieigos suteikimas vykty
vadovaujantis principu ,,Biitina darbui® bei turéty sutartg galiojimo terming.

5. Bendrieji kibernetinio saugumo reikalavimai

5.1. Tiekejas turi uztikrinti, kad bet kokiai technologijai, diegiamai ar jdiegtai Bendrovéje, yra
gautas Bendrovés sutikimas jg naudoti, taip pat uztikrinti, kad Sios technologijos saugumas yra
pakankamas.

5.2. Tiekéjy informaciniy sistemy (infrastruktiiros) naudotojai ar administratoriai turi
patvirtinti savo tapatybe slaptazodziu arba kita tapatumo patvirtinimo priemone.

5.3. Suteikiant laikinus slaptazodzius informaciniy sistemy (infrastruktiiros) naudotojams ar
administratoriams, Sie slaptazodziai turi buti unikalGs kiekvienam naudotojui ar
administratoriui ir perduodami saugiu biidu.

5.4. Slaptazodziai negali biiti saugomi ar perduodami atviru tekstu. Laikinas slaptazodis gali
biti perduodamas atviru tekstu, taciau atskirai nuo naudotojo ar administratoriaus vardo ir tik
tuo atveju, jeigu naudotojas ar administratorius neturi galimybiy i8Sifruoti gauto uzSifruoto
slaptazodzio ar néra techniniy galimybiy naudotojui ar administratoriui perduoti slaptazod;j
Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu.

5.5. Visose informacinése sistemose (infrastruktiiroje), prie§ pradedant jas eksploatuoti,
Tiekéjy informaciniy sistemy administratoriai privalo pakeisti standartinius (gamintojy)
slaptazodzius i Siuos Reikalavimus atitinkancius slaptazodzius.

5.6. Informaciniy sistemy (infrastruktiiros) administratoriaus funkcijos turi biiti atlieckamos
naudojant tam skirtg naudotojo varda, kuris negali biiti naudojamas kasdienéms informaciniy
sistemy (infrastrukttiros) naudotojo funkcijoms atlikti.

5.7. Informaciniy sistemy (infrastruktiiros) naudotojams draudziama suteikti privilegijuotas
(angl. administrator, root) teises.

5.8. Kiekvienas informaciniy sistemy (infrastrukttiros) naudotojas ar administratorius turi buti
unikaliai atpazjstamas.

5.9. Informacinése sistemose (infrastrukttiroje) turi buti iSjungiamos visos nereikalingos
gamyklinés naudotojy paskyros (jskaitant svecio paskyras).

5.10. Viesai prieinamose kompiuterizuotose darbo vietose paskutinio naudotojo vardas neturi
biiti matomas prisijungimo metu.

5.11. Tiekéjy personalui prieiga turi biiti suteikiama vadovaujantis principu ,,Biitina darbui®.
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5.12. Nuotoliné prieiga prie informaciniy sistemy (infrastrukttiros) su administratoriaus
paskyra turi biiti draudziama.

5.13. Prisijungdamas nuotoline prieiga prie informaciniy sistemy (infrastrukttiros) naudotojas
privalo patvirtinti savo tapatybe slaptazodziu arba kita tapatumo patvirtinimo priemone.

5.14. Bet kokia nepatvirtinta nuotolin¢ prieiga prie Bendrovés informaciniy sistemy
(infrastruktiiros), duomeny ar jrangos yra draudziama.

6. TreCiojo asmens (iSorés Salies) jsipareigojimai
6.1. Tiek¢jas jsipareigoja:

6.1.1. dirbant su Bendrovés iSduotais informaciniais resursais (kompiuteriais, mobiliaisiais
jrenginiais, informacijos laikmenomis, dokumentais, duomenimis ir informacija) vadovautis
Bendrovés konfidencialumo reikalavimais, Siais Reikalavimais ir jdiegtais procesais;

6.1.2. saugoti ir be Bendrovés iSankstinio rastiSko sutikimo neatskleisti tvarkomy Asmens
duomeny ir (ar) neskelbtinos informacijos jokiems kitiems asmenims ir gavéjams;

6.1.3. atsakyti uz visus Bendrovés informacinéms sistemoms (infrastruktiirai) zalingus
veiksmus, kuriuos padaré Tiekejo atstovai ir atlyginti Zalingais veiksmais padarytus nuostolius;

6.1.4. uztikrinti Bendrovés elektroninés informacijos konfidencialuma bei vientisumg, savo
veiksmais netrikdyti elektroninés informacijos prieinamumo;

6.1.5. naudoti tik tas prieigos prie informacinés sistemos (infrastruktiiros) teises (sukurti,
redaguoti, papildyti ar panaikinti), kurios buvo suteiktos;

6.1.6. baigus darbg ar naudotojui pasitraukiant i§ darbo vietos, turi biiti imamasi priemoniy,
kad su informacija, kuri apdorojama informacinéje sistemoje (infrastruktiiroje), negaléty
susipazinti paSaliniai asmenys- atsijungiama nuo informacinés sistemos (infrastruktiros),
jjungiama ekrano uzsklanda su slaptazodzio reikalavimu ir panasiai;

6.1.7. naudotis tik tomis informacinés sistemos (infrastruktiros) funkcijomis ir tokia
informacijos apimtimi prie kurios buvo suteikta prieiga;

6.1.8. suzinojus apie informacijos ir kibernetinio saugumo incidenta, kuris gali biiti susijes su
Bendrovés duomenimis ar informaciniais resursais, nedelsiant, taciau, bet kokiu atveju ne
véliau nei per 24 val. nuo suzinojimo laiko, informuoti Bendrove zodziu, tel.: +370 670 59912
ir rastu, el. p.: soc@pvici.eu, pateikiant visg turimg informacijg bei duomenis, susijusius su
incidentu;

6.1.9. imtis pakankamy priemoniy rizikoms, susijusioms su savo pasitelktais treciaisiais
asmenimis, jy atliekamais darbais ir tieckimo grandine, suvaldyti.

6.2. Tiek¢jams draudziama:
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6.2.1. skenuoti Bendrovés informacines sistemas (infrastruktiirg), ieSkant pazeidziamumy ar
kitais biidais stebéti Bendrovés informaciniy sistemy (infrastruktiiros) duomeny srautg. Jeigu
Siame punkte iSvardintos priemoneés yra reikalingos tiesioginéms paslaugoms atlikti, tai Sias
priemones galima naudoti tik suderinus su Bendrovés informacijos saugumo jgaliotiniu;

6.2.2. be atskiro Bendrovés leidimo ir zinios jungtis prie Bendrovés informaciniy sistemy
(infrastruktiiros) naudojant ne Bendrovés iSduotg jrangg (iSskyrus Bendrovés sveciams
skirtame belaidziame tinkle);

6.2.3. gerti, valgyti ir riikkyti Salia informacijos apdorojimo jrangos;
6.2.4. savavaliskai keisti suteiktus tinklo parametrus (IP adresa ir pan.);

6.2.5. naudoti programas, kurios gali trikdyti Bendrovés informaciniy sistemy (infrastruktiiros)
veikimg (skenavimo, blokavimo programas ir pan.);

6.2.6. savarankiSkai keisti, remontuoti, taisyti Bendrovés iSduota programing ir techning
franga;

6.2.7. naudoti Bendrovés iSduota programing ir techning jranga Lietuvos Respublikos
jstatymais draudziamai veiklai, SmeizikiSko, jzeidZiancio, grasinamojo pobudzio ar
visuomenés dorovés ir moralés principams prieStaraujanciai veiklai, kompiuteriy virusams
kurti ir platinti, masinei piktybiskai informacijai siysti ar kitiems tikslams, kurie gali pazeisti
Bendrovés ar kity asmeny teisétus interesus;

6.2.8. diegti, saugoti, naudoti, kopijuoti ar platinti nelegalig, autorines teises pazeidziancia
programing jrangg.

7. Atsakomybé

7.1. Jeigu Lietuvos Respublikos kibernetinio saugumo jstatyme nurodytos kontroliuojancios
institucijos nustato informacijos ir kibernetinio saugumo incidenta, kuris kilo dél Tiekéjo
veiksmy ar neveikimo vykdant Sutartj, ir Bendrovei skiriama piniginé sankcija, tai Tiekéjas
jsipareigoja Bendrovei pareikalavus atlyginti tokios sankcijos suma, vadovaujantis Sutartyje
numatyta baudy sumokéjimo tvarka.

7.2. Uz Tiekéjo pasitelkty treCiyjy asmeny tinkama Reikalavimy jgyvendinima atsako Tiekéjas.
8. Papildomi reikalavimai taikomi kuriant programing jranga

8.1. Tiekéjas nustato, dokumentuoja ir jgyvendina iniciatyvas, atitinkancias bendrai priimtus
informacijos ir kibernetinio saugumo standartus bei praktikg, siekiant sukurti saugius
programinés ar techninés jrangos kirimo procesus. Tokios iniciatyvos turi uztikrinti
informacijos ir kibernetin} saugumag visuose plétros etapuose: mokymuose, reikalavimy
apibrézimuose, dizaino kiirime, diegime, patvirtinime, i§leidime ir prieziiiroje.

8.2. Programiné jranga neturi turéti naudotojo paskyry, slaptazodziy ar privaciy / slapty
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rakty, kuriy negali pakeisti arba pasalinti jgaliotasis produkto galutinis vartotojas.

8.3. Programiné jranga neturi turéti jokiy naudotojo paskyry (individualiy, bendry, testavimo
aplinkos), kurios néra dokumentuotos.

8.4. Tiekéjas turi aktyviai imtis priemoniy, kad biity pagerinta produkto saugumo kokybé. Sios
priemonés turi atitikti bendrai priimtus pramoniniy procesy valdymo kibernetinio saugumo
standartus ir praktika bei, jei tai techniSkai jmanoma, apimti patikimumo bandymus,
pazeidziamumy valdymg ir programinio kodo saugumo testavimus (jskaitant statinio ar
binarinio kodo analizg).

8.5. Tiek¢jas, perkeliant kuriamg ir/ar vystoma programing jrangg i darbing aplinka, privalo
uztikrinti kuriamo programinio kodo higieng (pvz., negali biiti pavyzdinés imties duomeny Ir
scenarijaus kodo, nuorody j nenaudojamas bibliotekas, derinimo kodo ir kity naudoty irankiy).

8.6. Kuriamos ir/ar vystomos programinés jrangos kiirimo, testavimo ir darbinés aplinkos turi
biiti atskirtos.

8.7. Programinés jrangos naudotojams neturi biiti rodomi, kuriamos ir/ar vystomos
programinés jrangos klaidy apie programinj koda ar tarnybinés stoties, pranesimai.

Tiekéjo vardu .........ccceene.

(vardas, pavard¢, pareigos, parasas, data)



