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1. TIKSLAS
1.1. Informacijos saugos politikos (toliau — Politika) tikslas yra nustatyti pagrindinius informacijos

1.2.

saugos tikslus, valdymo principus ir atsakomybes, uZztikrinti nuolatinj informacijos saugos
valdymo sistemos tinkamumg ir adekvatuma ,,Vicitiny* jmoniy grupés strateginiams tikslams,
veiksmingumg ir palaikymag pagal veiklos, teisinius, jstatyminius, reguliavimo ir sutartinius
reikalavimus.

,Viiiny*“ jmoniy grupé¢ (toliau — Grupé) jsipareigoja uZztikrinti informacijos
konfidencialuma, vientisuma ir prieinamuma, nepriklausomai nuo formos, kuria ji yra saugoma
— popierine ar elektronine, taip pat apsaugoti nuo neteiseto jos naudojimo ir atskleidimo.

2. TAIKYMO SRITIS

2.1. Politika taikoma visoms Grupés Imonéms ir privaloma visiems Grupés Imoniy Darbuotojams bei

2.2.

2.3.

2.4.

2.5.

3.1.

3.2

pagal kitus sutartinius pagrindus atliekantiems darbo funkcijas asmenims — praktikantams, ar
laikinai darbo funkcijas atlickantiems asmenims, paslaugy teiké¢jams bei kitiems tretiesiems
asmenims, kurie naudojasi ar yra tiesiogiai susij¢ su Grupés informaciniais iStekliais,
nepriklausomai nuo jy buvimo vietos.

Kiekviena Bendrové savo darbuotojus supazindina su Politika ir jg papildanciais dokumentais

Bendrovéje nustatyta tvarka.

Tretieji asmenys uztikrina atitiktj Sios politikos reikalavimams pasiraSyty sutarciy ar kitokia

teisine forma prisiimty jsipareigojimy pagrindu, sudaryty atsizvelgiant j Sios Politikos ir ja
igyvendinancCiy teisés akty nuostatas. Tretieji asmenys, kuriy darbuotojai atlieka veiklas
Bendrové¢je, isipareigoja uztikrinti ty darbuotojy supazindinimg su $ia Politika bei informuoti
apie pareigg jos laikytis.

Politika ir kiti susij¢ dokumentai, turi biiti perzitirimi ne reciau kaip karta per metus ir iSkilus

poreikiui, inicijuojami reikiami pakeitimai.

Politika yra skelbiama vieSai ir yra prieinama Grupés vidiniame tinklapyje bei internetingje

svetaingje.

BENDROSIOS NUOSTATOS

Si Politika parengta remiantis ES ir nacionaliniais teisés aktais, apradant jy taikymg ir

igyvendinimg Grupés veikloje, susijusioje su informacijos saugumu bei asmens duomeny

apsauga

Pagrindiniai informacijos saugg Grup¢je reglamentuojantys teisés aktai:

3.2.1.Lietuvos Respublikos kibernetinio saugumo jstatymas, kuriame j Lietuvos teis¢ perkelti
ES TIS2 (Tinkly ir informacijos saugos direktyvos) reikalavimai;
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3.3.

3.2.2.Bendrasis Duomeny Apsaugos Reglamentas (BDAR);
3.2.3.2018 m. birzelio 30 d. Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymas Nr. XIII-1426 (toliau — ADTAIJ);
Politika paruosta remiantis Siais dokumentais, standartais, o taip pat gerosiomis informaciniy
technologijy (toliau — IT) praktikomis:
3.3.1.Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny
valdytojams ir tvarkytojams (VDAI gairés);
3.3.2.LST EN ISO 27001:2022 ,,Informacinés technologijos. Saugumo metodai. Informacijos
saugumo valdymo sistemos. Reikalavimai® (ISO 27001 standartas);
3.3.3.LST EN ISO 27002:2022 ,,Informacinés technologijos. Saugumo metodai. Informacijos
saugumo kontrolés priemoniy praktikos nuostatai* (ISO 27002 standartas);

4. SAVOKU APIBREZIMAI

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Asmens duomenys — bet kokia informacija apie asmenj (duomeny subjekty), pavyzdziui,
darbuotojo, kliento vardas, pavardeé, asmens kodas, sistemoje suteiktas kodas, atvaizdas, paso
kopija, baty ar darbo drabuziy dydis, IP adresas, interneto narSymo istorija, plansetés geo-
lokaciniai duomenys ir t.t., kuri leisty tiesiogiai arba netiesiogiai nustatyti fizinio asmens
tapatybe.
Bendrové - reiskia bet kurig Grupei priklausancig imong (nepriklausomai nuo teisinés formos),
iskaitant ir Valdymo jmong.
Darbuotojas — Bet kuris Grupés darbuotojas, dirbantis pagal darbo sutart] ar kitg sutartinj
pagrindg (pvz. praktikos sutartis, funkcijy vykdymas pagal sutartj vykdymas remiantis
individualios veiklos sutartimi ar verslo liudijimu) paskirtoje darbo vietoje bei vykdantis
darbdavio paskirtas funkcijas.
Dirbtinis Intelektas (DI)— tai kompiuterinés programos ar algoritmai, gebantys analizuoti
duomenis, priimti sprendimus ir atlikti uzduotis, paprastai reikalaujan¢ias Zmogaus intelekto.
Jos pasitelkia masininj mokymasi, neuroninius tinklus ar kitus pazangius metodus, kad galéty
prisitaikyti, optimizuotis ir veikti dinamiskoje aplinkoje.
Informacija — apima visa nepriklausomai nuo formos (elektroniné ar popieriné ar kt.) bei jos
saugojimo vietos esanc¢ig informacijg ir duomenis, susijusius su Bendrove ir / ar Grupés veikla,
jskaitant, bet neapsiribojant, dokumentus, nuotraukas / vaizdo medziaga, dokumenty projektus,
kopijas, laiSkus, memorandumus, schemas, planus, korespondencijg, Grupés klienty ir tiekéjy
kontaktinius duomenis, programinés jrangos koda, slaptazodzius, ar bet kokig kitag Bendrovés
veikloje svarbig informacijg.
Informaciniai iStekliai — Grupés Informacija, tvarkomos Informacinés sistemos, informaciniy
technologijy funkcionavimui reikalingos paslaugos, darbuotojy Zinios.
Informacijos sauga — Informacijos konfidencialumo, vientisumo ir pasiekiamumo
i§saugojimas.
Informaciné sistema — apima programing jrangg ir informacijos sistemas, esancias Grupés
serveriuose, darbuotojy naudojamuose jrenginiuose (kompiuteriai, telefonai, plansetés, iSorinés
5
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4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

laikmenos, tinklo infrastruktiira, sisteminé (operacinés sistemos, archyvavimo programiné
jranga, kt.), duomenys, kiti kompiuteriniai komponentai ar sistemos, kurie priklauso Grupei ar
yra naudojami Grupés reikméms. Tokioms informacinéms sistemoms priklauso visos vidinés
ir iSorinés paslaugos, kaip debesijos kompiuterijos (cloud computing) biidu teikiamos
paslaugos, Interneto prieiga, elektroninis pastas, komunikacijos priemonés.

Techniné jranga — apima visg ir bet kokig Grupei priklausanc¢ig techning jrangg (angl.
hardware), iskaitant, bet neapsiribojant, kompiuterius (jskaitant personalinius, nesiojamus ir
planSetinius kompiuterius), iSorinius jrenginius (USB diskus ar atmintines, skaitytuvus,
monitorius, klaviatiiras, peles, kolonéles, ausines, mikrofonus ir pan.), perifering iranga
(spausdintuvus, kopijavimo, skenavimo, fakso aparatus ir pan.), kompiuteriy tinklo jranga,
projektorius, fotoaparatus, nepertraukiamo elektros maitinimo Saltinius, stacionariy telefony
aparatus ir pan.

Lankytojas — gamintojo, partnerio atstovai, aptarnavimo specialistai, darbuotojo svecias ir bet
kuris asmuo, kuris atvyksta ] Grupei priklausancias patalpas ir néra Grupés darbuotojas.
Informacijos saugos incidentas — jvykis, kuris sukelia pavojy Grupés informacijos ir/ar bet
kurios jos informacinés sistemos vientisumui, konfidencialumui ar prieinamumui ir pazeidzia
teisés aktus, Sig Politika, Grupés saugumo procediiras bei Grupés imoniy veiklag
reglamentuojancias tvarkas arba kelia tokio pazeidimo grésme..

Konfidencialumas — tai leistiny prieigos ir atskleidimo apribojimy iSsaugojimas, kuris
taikomas uztikrinant asmens duomeny privatumg ir komerciniy paslapCiy apsauga.
Pasiekiamumas — Informacijos ir informaciniy sistemy savybé biiti prieinama, kai reikia ir kur
reikia.

Vientisumas — Informacijos savybé, reiskianti, kad informacija visg jos gyvavimo cikla buvo
tiksli ir nebuvo atsitiktiniu ar neteisétu biidu pakeista ar sunaikinta.

Kibernetinés saugos vadovas — Grupés generalinio direktoriaus paskirtas darbuotojas,
administruojantis informacijos saugos klausimus Grupéje.

Duomeny apsaugos pareigiinas (DAP) — Grupés generalinio direktoriaus paskirtas asmuo,
kuris konsultuoja asmens duomeny apsaugos reikalavimy klausimais Grupéje.

Naudotojas — Darbuotojas, rangovas ar kitas trecias asmuo, kuriam teisétai suteikta prieiga prie
Grupés Informaciniy iStekliy.

Grupé —reiskia jmoniy grupe, kurig sudaro Valdymo jmoné¢ ir visos jos tiesiogiai ar netiesiogiai
valdomos jmonés (jskaitant jmones, kurios Grupei nepriklauso taciau turi tos imonés akcijy).
Valdymo jmoné reiskia UAB ,,Vicitny grupé®, kuri Sios Politikos prasme taip pat yra ir
Bendrove.

VPN — Virtualus Privatus Tinklas (Virtual Private Network), technologinés priemongés skirtos
saugiam prisijungimui prie Bendrovés informaciniy istekliy

5. ATSAKOMYBES

5.1.

Uz Sios Politikos valdyma, priezitirg ir jgyvendinimg atsakingi asmenys:
5.1.1.Grupés Valdyba,;
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5.2

5.3.

5.4.

5.1.2.Kibernetinés saugos vadovas;

5.1.3.Duomeny apsaugos pareigiinas (DAP);

5.1.4.Infrastruktiiros skyriaus vadovas;

5.1.5. Visi darbuotojai.

Grupés valdybos atsakomyb¢ informacijos saugos srityje:

5.2.1.tvirtina Sig Politika bei nustato Informacijos saugos uZztikrinimo tikslus ir principus
Grupéje.

5.2.2.suteikia jgaliojimus bei paskiria atsakingus asmenis uz Informacijos ir asmens duomeny
sauga,

5.2.3.tvirtina informacijos sauguma reglamentuojancius dokumentus;

5.2.4.nustato priimting informacijos saugos lygj Grupéje;

5.2.5.uztikrina reikiamus iSteklius ir resursus Sios Politikos jgyvendinimui.

Kibernetinés saugos vadovo atsakomybé:

5.3.1. jgyvendina ir kontroliuoja Politikos jgyvendinimg (vykdo kontrolés funkcijg);

5.3.2. nagringja ir svarsto klausimus, susijusius su Informaciniy i$tekliy sauga ir jy naudojimu;

5.3.3. nagrin¢ja, analizuoja ir kontroliuoja klausimus, susijusius su Informacijos saugos
incidentais, bendradarbiauja su kompetentingomis institucijomis;

5.3.4. organizuoja kasmetinj ir neeilinj (esant poreikiui) Informacijos saugos rizikos vertinima;

5.3.5. uztikrina, kad Grup¢je vadovaujamasi informacijos saugg reglamentuojanciais teisés
aktais;

5.3.6. organizuoja veiklos testinumo valdymo plano bandymus;

5.3.7. teikia sitilymus ir organizuoja darbuotojy mokymus informacijos saugos klausimais;

5.3.8. teikia Sistemy administratoriui rekomendacijas susijusias su Politikos jgyvendinimu,
kurios turi biiti suderintos su IT plétros vadovu arba jo paskirtu asmeniu ;

5.3.9. bendradarbiauja su DAP asmens domeny apsaugos klausimais;

Uz asmens duomeny apsaugos reikalavimy jgyvendinimo priezilira atsakingas Duomeny

apsaugos pareigiinas (toliau — DAP), kurio detalios funkcijos iSdéstytos ,,Asmens duomeny politika*
dokumente.

5.5.

Infrastruktiiros skyriaus vadovas:

5.5.1. pagal aiSkiai jmonés nustatytas taisykles suteikia, kei¢ia ir panaikina Naudotojams
prieigos teises prie Grupés Informaciniy sistemy, apmoko bei konsultuoja Naudotojus;

5.5.2. vykdo kompiuteriniy darbo viety, veikimo koordinavima, nustato pazeidZiamas vietas;

5.5.3. uztikrina kompiuteriy tinklo tinkama veikima;

5.5.4. uztikrina tarnybiniy sto¢iy tinkamg veikima;

5.5.5. uztikrina duomeny baziy ir duomeny baziy archyvo, atsarginio kopijavimo jrangos
veikima;

5.5.6. atsako uz duomeny atsarginiy kopijy daryma, saugojimg ir duomeny i§ atsarginiy kopijy
atkiirimg bei saugg;

5.5.7. vykdo Informacijos saugos vadovo nurodymus ir pavedimus, susijusius su saugos
uztikrinimu (vykdo priemoniy jgyvendinimo funkcija).

5.6. Visi Darbuotojai, dirbantys su informacinémis sistemomis ir informacija privalo:

7
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5.6.1. laikytis Informacijos saugos reikalavimy, nustatyty Sioje Politikoje;

5.6.2. laikytis Asmens duomeny apsaugos reikalavimy;

5.6.3. laikytis konfidencialumo jsipareigojimy, kurie galioja visg darbo laikg Grupé¢je ir
nutraukus ar pasibaigus darbo ar sutartiniams santykiams;

5.6.4. nedelsiant pranesti apie silpngsias vietas, pastebétus galimus ar jvykusius informacijos
saugos jvykius ir incidentus pagal nustatyta informacijos saugos incidenty valdymo
tvarka;

5.6.5. naudoti Informacinius iSteklius, kaip numatyta vidaus tvarkoje;

5.6.6. saugoti savo slaptazodj ar kitus prisijungimo ar autentifikacijos duomenis, neatskleisti jy
ar neperduoti autentifikacijai naudojamy priemoniy (pvz. atrakinto iSmaniojo telefono)
kitiems asmenims;

5.6.7. laikytis slaptazodziams ir kitiems autentifikacijos biidams, pvz. PIN kodams nustatyty
reikalavimy.

5.7. Pasekmeés nesilaikant Politikos:

5.7.1.Darbuotojai, kurie nesilaiko ar pazeidzia $ig Politikg ir susijusius dokumentus, gali biiti
baudziami uz darbo pareigy pazeidima, atskirais atvejais Bendrové taip pat gali kreiptis i
teisésaugos institucijas.

5.7.2. Galimos pasekmés Treciosioms Salims (ar jy darbuotojams), kurios nesilaiko ar pazeidzia
Sig politika — galimi sutar¢iy nutraukimai, patirty nuostoliy iSieSkojimas bei kitos
pasekmés numatytos uz sutarciy nesilaikyma.

5.7.3.Ignoravimas, geri ketinimai ir/ar priimti neteisingi sprendimai negali biiti laikomi
pateisinama priezastimi nesilaikyti Sios Politikos.

6. KOMPETENCIJOS

6.1. Uz Politikos prieziiirg ir vykdymo organizavimg paskirti atsakingi asmenys turi gerai iSmanyti
informacijos saugos, asmens duomeny apsaugos ir kibernetinio saugumo uztikrinimo principus,
savo veikloje vadovautis Lietuvos Respublikos jstatymais ir teisés aktais reglamentuojanciais
Informacijos sauga, kibernetinj sauguma ir asmens duomeny apsauga. [Smanyti rizikos vertinimo
metodikas ir principus.

7. INFORMACIJOS SAUGOS RIZIKOS VERTINIMAS

7.1. Grupés informacijos sauga uztikrinama jgyvendinat riziky vertinimu pagrjstas saugos priemones.
Informacijos saugos riziky vertinimas yra sudétiné ir neatsiejama Bendroviy riziky valdymo
proceso dalis.

7.2. Uz informacijos saugos riziky valdymo proceso inicijavima, prieziiirg ir nuolatinj tobulinima,
surinktos informacijos apibendrinimg, komunikavima, rizikos valdymo plano parengimg ir
jgyvendinimo kontrole atsakingas Kibernetinés saugos vadovas.

7.3. Uz poveikio veiklai ir grésmiy vertinimg atsakingi Bendrovés informaciniy iStekliy valdytojai
(savininkai), IT personalas, Darbuotojai pagal kompetencijy sritis.

8. INFORMACIJOS SAUGOS PRIEMONES IR ISIPAREIGOJIMAI
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8.1.

Remiantis rizikos valdymu, Grup¢je numatytos Sios organizacinés ir techninés Informacijos

saugos priemongs, uztikrinanc¢ios Informacijos saugg (bet neapsiribojant):

8.2.

8.3.

8.4.

8.5.

Atsakomybé uz turtg:

8.2.1.Informacija ir jos tvarkymui naudojama Techniné jranga turi nustatyta materialiai
atsakinga asmenj. Sis asmuo yra atsakingas uZ §ios Techninés jrangos ir Informacijos
konfidencialumag, vientisumg ir pricinamuma.

8.2.2.Informacija ir Techniné jranga yra paskiriama sudarius darbo ar kitg sutart] ir gragzinama,
kai baigiasi darbo ar kita sutartis.

8.2.3.Grupéje sudarytas ,Informaciniy iStekliy registras®, kuriame identifikuotos
Informacinés sistemos ir techninés priemonés Informacijai, tame tarpe ir Asmens
duomenims apdoroti (kompiuterinés darbo vietos, tarnybinés stotys, tinklo jranga,
informacinés sistemos), paskirti informaciniy istekliy savininkai, kurie atsakingi uz
tinkamga informacinio iStekliaus priezitirg ir informacijos saugos reikalavimy nustatyma
priskirtam informaciniam iStekliui. Registras reguliariai, kas 3 ménesius, perziiirimas ir
atnaujinamas, uz registro tvarkyma atsakingas Kibernetinés saugos vadovas.

8.2.4.Visi Grupés Informaciniai iStekliai turi biiti apskaitomi ir dokumentuojami, nurodant
iStekliy (ar grupés) valdytoja, susijusig techning informacija, fizing vieta.

Informaciniy iStekliy naudojimo sauga:

8.3.1. Visi Informaciniai iStekliai gali biiti naudojami tik Grupés veiklos funkcijoms atlikti.

8.3.2.Kiekvienas Darbuotojas turi biiti pasiraSytinai supazindintas su jam taikomais
informaciniy iStekliy naudojimo reikalavimais.

8.3.3.Prie§ nutraukiant darbo santykius visi suteikti Informaciniai iStekliai (informacijos
saugojimo, perdavimo, apdorojimo priemonés, dokumentacija, neSiojamos duomeny
laikmenos) turi biiti grazinti Bendrovei.

Svaraus stalo ir $varaus ekrano politika:

8.4.1.Darbuotojai privalo laikytis ,,Svaraus stalo ir §varaus ekrano* politikos, t. y. pasitraukus
1§ darbo vietos jjungti slaptazodziu apsaugota ekrano uzsklanda, baigus darbg - i§jungti
visas programas ir kompiuterj, ant stalo esan¢ius dokumentus ir duomeny laikmenas
sudéti j stalCius ar spintas, o, jeigu informacija yra konfidenciali arba sudaranti komercing
(gamybos) paslapt] — j rakinamus stalCius ir spintas arba seifus, nebereikalingus svarbius
arba konfidencialius dokumentus ir duomeny laikmenas neatkuriamai sunaikinti.

Nuotolinio darbo sauga:

8.5.1. Bendrové privalo uZztikrinti saugy nuotolinj darbg ir mobiliy jrenginiy naudojima.

8.5.2.Nuotolinei prieigai galima naudoti tik saugius ir Bendrovés suteiktus prisijungimo
metodus ir priemones. Bendrovés Darbuotojams leidziama jungtis prie Bendrovés
informaciniy iStekliy tik 1§ Bendrovés darbui iSduoty kompiuteriy. SavavaliSka nuotoliné
prieiga prie Bendrovés informaciniy iStekliy grieztai draudziama.

8.5.3.Nuotolinis prisijungimas prie Bendrovés Informaciniy istekliy (pvz.: prieiga prie
debesijos paslaugy, VPN prie vidinio kompiuterinio tinklo resursy ir t.t.) per vieSuosius
tinklus (internetg), realizuojama privalomai naudojant dviejy (ar daugiau) faktoriy
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8.6.

8.7.

8.8.

8.9.

autentifikacija, todél, siekiant papildomai patvirtinti besijungianciojo tapatybe,
naudojamas su Bendrovés informaciniais iStekliais susietas mobiliojo rySio telefonas.

8.5.4.Bendroveé turi teis¢ pasitelkdama programinius jrankius valdyti mobiliuosius jrenginius ir
juose jdiegtg programing jrangg.

8.5.5.Nuotoliu dirbantys Naudotojai atsako uz tai, kad tretieji asmenys prisijungimo sesijos
metu neprieity prie Bendrovés informaciniy iStekliy, t. y. paliekant savo darbo vietg
privaloma atsijungti nuo vidinio tinklo, uzrakinti kompiuterj.

8.5.6.Darbuotojas privalo laikytis Sios Politikos ir kity Bendrovéje galiojanciy teisés akty
nepriklausomai nuo to, ar jis dirba Bendrovés patalpose ar nuotoliu.

Informacijos klasifikavimas:

8.6.1.Bendrovés informacija skirstoma pagal poreikj saugai ir teisinius reikalavimus.
Konfidencialios informacijos ir komercine (gamybos) paslaptj sudarancios informacijos
sgrasas ir informacijos valdymo reikalavimai nustatyti Viciiny jmoniy grupés
,.,JKonfidencialumo sutartis*.

Prieigos teisiy valdymas:

8.7.1.Valdant prieiga prie Bendrovés informaciniy istekliy, turi biiti uztikrintas principo
,outina darbui ir ,,maziausiy teisiy prieigos” jgyvendinimas, t. y. toks prieigos prie
Bendrovés informaciniy istekliy reikalavimas, kuris reiskia, kad prieiga gali biiti suteikta
tik patvirtintiems asmenims ir tokia apimtimi, kuri yra biitina vykdant konkrecias darbo
ir kitas su Bendrove susijusias funkcijas.

8.7.2.Prieigos valdymas turi biiti dokumentuotas. Naudotojy ir administratoriy prieigos teises
informacinése sistemose turi biiti perzitirimos ne reciau kaip kartg per metus arba esant
reik§mingiems pokyciams Bendrovéje ar incidentams.

Kriptografijos priemoniy naudojimas:

8.8.1.Saugaus elektroninés informacijos teikimo ir (arba) gavimo uZztikrinimui duomenys
teikiami Sifruotais duomeny perdavimo kanalais, naudojant specialius protokolus.

Atsarginiy kopiju kurimas ir valdymas:

8.9.1. Visy Bendroves veiklai svarbiy duomeny ir programinés jrangos atsarginés kopijos turi
biiti atlieckamos periodiskai. Atktirimas i§ atsarginiy kopijy turi biiti iSbandomas ne reciau
kaip kartg per metus su bandymo rezultaty ataskaita supazindinant Kibernetinés saugos
vadova. Atsarginés kopijos turi biiti saugomos saugiu atstumu nuo pagrindiniy sistemy —
rezerviniame duomeny centre, debesijos paslaugy sistemose. Atsarginiy kopijy daznumas,
apimtis, metodai ir saugojimo terminas turi atitikti sistemos RTO (Recovery Time
Objective — priimtinas sistemos atkiirimo laikas ir RPO (Recovery Point Objective —
priimtinas prarasty duomeny kiekis) reikalavimus.

8.10. PaZeidZiamumy valdymas:

8.10.1. Visos darbo vietos, tarnybings stotys, tinklo jrenginiai ir kt. turi jdiegtas saugumo pataisas
tam, kad Informacinés sistemos biity apsaugotos nuo pazeidziamumy.

8.11. Informacijos perdavimo sauga:
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8.11.1. Grup¢je yra taikomos duomeny saugumo technologijos. Perduodant konfidencialig ar
vidinio naudojimo Informacijg bet kokiu kanalu (e-mail, sftp, https, kt.), naudojami
stipraus Sifravimo algoritmai.

8.11.2. Perduodant popierinius dokumentus, duomenys pie$ perduodant turi biiti inventorizuoti,
tinkamai uzregistruoti.

8.11.3. Naudotojai, pries talpindami informacijg ] pasirinktg iSorin¢ laikmena, turi atsizvelgti }
Informacijos klasifikavimo reikalavimus.

8.12. Keitimy valdymas:

8.12.1. Keitimy valdymo tikslas sinchronizuoti ir kontroliuoti visus Informacinése sistemose,
kuriose apdorojama Grupés Informacija ir Asmens duomenys, atlickamus pakeitimus. Tai
yra svarbi saugumo priemoné, nes nes¢kmingas pakeitimy jgyvendinimas gali sukelti
neteiséta duomeny atskleidima, pakeitimg ar sunaikinima.

8.12.2. Poreikis keitimams gali i8kilti dél jvairiy priezasCiy, jskaitant, bet neatsiribojant, Zzemiau
iSvardintiems:

e patvirtinti naudotojy praSymai,

o tiekéjy paslaugy pasikeitimai;

e techninés ar programingés jrangos atnaujinimai;

¢ naujos techninés ar programings jrangos diegimai;
¢ infrastruktiiros pasikeitimai.

8.12.3. Bendrové wuztikrina, kad visi Informaciniy sistemy pakeitimai bty stebimi ir
registruojami paskirto asmens (Sistemy administratorius).

8.13. Grupé¢je yra naudojamos apsaugos nuo zalingo programinés jrangos kodo priemonés.
8.14. Ivykiu registravimas ir stebésena:

8.14.1. Grup¢ turi teis¢ ir pareigg atlikti visy Informaciniy sistemy, jskaitant visus jrenginius,
kurie jungiasi prie Informaciniy sistemy ar naudojasi sistemomis, stebéseng bei stebéti
(registruoti) visus duomenis, kaupiamus Grupés Informacinése sistemose ir / arba
siunciamus Grupés tinklais. Tokio registravimo pavyzdys yra zurnaliniy jrasy (angl. logs)
kaupimas registruojant pvz. darbuotojo prisijungimg prie konkrecios informacinés
sistemos. Si stebésena nereiskia Darbuotojy stebésenos ar ju veiksmy kontrolés darbo
pareigy atlikimo kokybés vertinimo tikslu.

8.15. Grupéje yra naudojamos Tinklo valdymo priemonés.
8.16. Duomeny saugojimas, naikinimas, Salinimas:

8.16.1. Duomenys, kurie néra reikalingi, yra saugiai sunaikinami. Elektroniniai duomenys
iStrinami neatkuriamu btdu ar sunaikinama laikmena, popieriniai — sunaikinami
dokumenty naikikliu.

8.16.2. Pasalinant (baigtas tarnavimo laikas) ar laikinai perduodant (pvz., remontui) i§ darbo
aplinkos duomeny laikmenas, duomenys turi biti uzsifruoti tinkamo saugumo Sifravimo
algoritmais arba sunaikinti.

8.16.3. Grup¢je vengiama ir tik krastutiniu atveju gali buiti naudojamos iSorinés laikmenos, kaip
duomeny laikmenos, CD / DVD ir pan.
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8.16.4. Kompiuteriniy laikmeny ir jose esancios informacijos sunaikinima atlicka darbuotojai,
atsakingi uz Techninés jrangos priezitrg.

8.17. Dirbtinio intelekto sistemuy naudojimo sauga:

8.17.1. Atsizvelgiant j dazng DI sistemy naudojimg Siuolaikinéje darbinéje aplinkoje, taip pat
bitina atsizvelgti j Siy sistemy keliamas rizikas.

8.17.2. Netinkamas DI sistemy naudojimas gali atskleisti konfidencialig Bendrovés informacija
ar kita intelekting nuosavybe, kai yra naudojamos netinkamai (pvz. vieSosios ar
asmeniné¢s DI paslaugos kurios naudojamos darbiniams uzdaviniams atlikti), kai
Bendrovés informacija yra pateikiama tokioms sistemoms, o po to Darbuotojui to
nezinant ir nekontroliuojant panaudojama minéty sistemy apmokymui ir kitais biidais.

8.17.3. Bet koks DI sistemy naudojimas Bendrovés ar konfidencialiai verslo partneriy ar treciyjy
Saliy informacijai apdoroti nejvertinus jy keliamy riziky yra draudziamas. [vertinant
galimas rizikas turi dalyvauti specialistai turintys pakankamg Ziniy lygj DI srityje.

8.17.4. Bendrové gali suteikti Darbuotojams galimybe naudoti izoliuotas DI sistemas (kurios
nesikeicia informacija su vie$aja aplinka, t.y. Internetu) ir kuriy taikymas Bendrovéje yra
leistas vadovybés.

8.17.5. Rezultatai, gauti DI sistemy naudojimo pagalba turi buti vertinami kritiskai ir papildomai
patikrinti, atsizvelgiant j tai, jog DI sistemos gali pateikti klaidingg informacija.

9. FIZINE IR APLINKOS VEIKSNIU SAUGA
9.1. Informaciniy isStekliy saugumas Bendrovéje turi biiti uZztikrinimas kaip Bendrovés fizinés
saugumo sistemos dalis.

10. SANTYKIAI SU TIEKEJAIS BEI KITOMIS TRECIOSIOMIS SALIMIS

10.1. Tiekéjams prieiga prie Grupés informacijos ir (ar) Informaciniy iStekliy gali biti suteikiama tik
tokios apimties, kiek tai butina sutarciai jgyvendinti ir nedelsiant panaikinama, pasibaigus
sutartiniams santykiams.

10.2. Sutartyse su tiek¢jais, kuriems turi buti suteikta prieiga prie Grupés Informacijos ir (ar)
Informaciniy iStekliy, turi buti jtraukti ,,Minimal@is informacijos ir kibernetinés saugos
reikalavimai tiekéjams* (priedas Nr.1.)

11. ZMOGISKUJU ISTEKLIU SAUGA

11.1. Pries suteikiant prieigg prie Bendroviy informaciniy iStekliy asmuo turi buti pasiraSytinai
susipazings su informacijos saugos pareigomis ir atsakomybe, nurodytais: darbo sutartyje,
Asmens duomeny tvarkymo politikoje, Informacijos saugos politikoje, darbo tvarkos
taisyklese ir kituose vidaus dokumentuose.

11.2. Sutartyse su Treciaisiais asmenimis turi biiti numatytos sutarties Saliy informacijos saugos
pareigos ir atsakomybés.

11.3. Bendrovés darbuotojy ir, jei aktualu, TreCiyjy asmeny, informaciniy technologijy ir
telekomunikacijy naudojimo ir informacijos saugos Zinios turi biti pakankamos darbo
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funkcijoms atlikti. Kiekvienas Darbuotojas turi biiti apmokytas kaip atpazinti informacijos
saugos grésmes/incidentus; taikyti saugos priemones ir metodus; pranesti apie informacijos
saugos incidentus.

11.4. Darbuotojy saugos ziniy lygis turi biti vertinamas ir, jei reikalinga, atliekami papildomi
mokymai.

12. INFORMACIJOS SAUGOS INCIDENTU VALDYMAS

12.1. Apie visus jvykusius ar jtariamus informacijos saugumo incidentus ir jvykus (pvz.: Jrangos ar
informacijos praradimas, kompiuteriniai virusai, $io Tvarkos apraSo pazeidimai ir pan.) ar
saugumo spragas, silpnas saugumo vietas turi buti nedelsiant informuojamas Kibernetinés
saugos vadovas ir IT departamentas: el. pastu soc@yvici.eu, it-help@yvici.eu arba telefonu
+370 67059912.

12.2. Visi Darbuotojai, Tretieji asmenys ir kiti susije¢ asmenys turi pareiga pranesti apie saugos
incidentus, aiSkiai nurodant, kokiomis priemonémis ir kas yra informuojamas apie incidentus.

12.3. Informacijos saugos incidentai (ir saugos jvykiai) turi biiti sistemingai ir nuosekliai valdomi,
uztikrinant tinkama ir savalaikj reagavima j juos bei incidenty poveikio ateityje mazinima, kaip
tai numatyta Informacijos saugos incidenty valdymo procese.

12.4. Informacija apie jvykusius saugos incidentus, ,,iSmoktas pamokas®, sitlymai incidenty
valdymo tobulinimui stebimi rodikliy pagalba ir aptariami pasitarimy metu. Taip pat $i
informacija naudojama riziky identifikavimui bei stebésenai vykdyti.

12.5. Asmens duomeny saugos pazeidimy valdymga reglamentuoja Bendrovés Asmens duomeny
saugumo pazeidimy reagavimo tvarka. | asmens duomeny saugos incidenty valdyma
jtraukiamas Duomeny apsaugos pareigiinas.

13. VEIKLOS TESTINUMO VALDYMAS

13.1. Bendroves veiklos testinumo valdymas informacijos saugos incidenty atveju turi biti
integruotas ] Bendrovés veiklos tgstinumo sistemg ir valdomas taikant vieningus reikalavimus
visai organizacijai.

13.2. Kiekvienai bendrovés veiklai esminei informacinei sistemai turi biiti parengtas informacinés
sistemos testinumo/atkiirimo planas.

13.3. Veiklos testinumo plano veiksmingumas tikrinamas kiekvienais metais, imituojant kritines
situacijas, kuriy metu paskirti atsakingi asmenys atlieka kritinés situacijos veiksmus. Pastebeti
triikumai ir paZzeidZiamumai analizuojami ir nustatomos gerinimo priemongés.

14. INFORMACIJOS SAUGOS AUDITAS

14.1. Bendrovés informacijos saugos auditas ir atitikties Lietuvos Respublikos teisés akty
reikalavimams vertinimas, atliekamas periodisSkai, taiau ne reciau kaip: karta per metus
atlickamas atitikties Lietuvos Respublikos teisés akty reikalavimams vertinimas. Vertinimg
atlieka Bendrovés Kibernetinés saugos vadovas.

14.2. Bendrovés atitikties asmens duomeny apsaugos reikalavimams vertinimas atlickamas ne reciau
kaip kartg per metus. Vertinimg atlicka Bendrovés Duomeny apsaugos pareigiinas.
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14.3. kartg per 3 metus atlickamas iSorinis Informacijos saugos auditas. Auditg atlieka Grupés audito
padalinys arba jmongs, turincios kvalifikuotus $ios srities specialistus su ne mazesne nei 3 mety
patirtimi informacijos saugos audito srityje.

14.4. Audity fiksuotos rekomendacijos ir neatitiktys turi biiti jvertintos ir sudaromas priemoniy
planas informacijos saugos gerinimui.

PRIEDAI

Nr.1. Minimaliis informacijos ir kibernetinés saugos reikalavimai tiekéjams
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